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Localisation et identification de ressources industrielles par 
l'Internet des Objets 
Eddy BAJIC, Université de Lorraine, IUT Nancy Brabois - 54601 Villers les Nancy 
 
 
Résumé — Durant cette dernière décennie, de nombreuses entreprises ont investi massivement dans la recherche sur les 
objets connectés. Le concept d’usine du futur ou Industrie 4.0 est actuellement un des axes majeurs de recherche 
d’amélioration des processus et des services dans les entreprises, qui s’appuie fortement sur le déploiement d'objets 
connectés industriels dans une approche Internet des Objets (IdO), appelé communément Internet of Things (IoT). Dans cette 
perspective, le suivi et la localisation de ressources physiques sur un site industriel constituent un enjeu important dans la 
recherche de performance et d’efficacité des entreprises. Cette problématique provient du fait que, de plus en plus, les 
ressources sont mobiles et partagées au sein d’une entreprise ou d'un ensemble d'entreprises. Les ressources industrielles 
allant d'un gabarit de contrôle à un chariot élévateur, sont amenées à se déplacer et à être utilisé et demandé par de 
nombreuses personnes au sein de l’entreprise. Une problématique majeure est alors de localiser, en temps réel, ces 
ressources dans un périmètre donné, de reconstruire le trajet effectué, et de plus d'associer des informations et des services 
directement au pied de ces ressources pour leur mode d'emploi, maintenance, qualification, signalement, .... Cet article a 
pour objectif de présenter les différentes utilisations des objets connectés industriels, appelés aussi objets communicants, 
ainsi que les différentes technologies et plates-formes de services IoT existantes. Nous étudions ensuite la faisabilité d’un 
système de géolocalisation de ressources industrielles en utilisant des objets communicants de type beacon bluetooth low 
energy (BLE), et nous détaillerons l'infrastructure et les produits connectés IoT de la société Kontakt.io. 
Mots-clefs : IoT; objets communicants; géolocalisation; trilatéralisation; BLE; Beacon; MQTT; plateforme de services. 
 
I. INTRODUCTION 
Nous sommes entourés d’objets au quotidien, de la tasse de 
thé que nous utilisons le matin, au stylo qui nous sert à 
écrire, en passant par notre smartphone qui nous permet de 
rester connecté au monde et d’effectuer une multitude de 
tâches avec un seul appareil. Depuis que l’Homme crée des 
objets, il n'a cessé de les faire évoluer. Le bol en bois a été 
remplacé par des assiettes en porcelaine ou encore le 
gramophone par des lecteurs numériques et des haut-
parleurs, le télégramme par le SMS. Ces améliorations sont 
consécutives à l’évolution des technologies dans notre 
société ainsi qu’à la manière de développer et de rechercher 
des innovations. 
Quelle est alors la prochaine étape ? L’évolution des 
interactions depuis l’interconnexion entre les hommes et 
les machines, se tourne désormais vers les interactions 
entre les machines, voire entre les objets eux-mêmes. Ainsi 
les objets sont connectés et communiquent sur Internet, 
amenant au concept Internet des Objets (IdO) ou Internet 
of Things (IoT). Les nouvelles technologies de 
communication ont transformé nos relations et le monde, 
bien au-delà de l'apport de simples solutions techniques 
car "Le but d'une technologie n'est pas que de résoudre des 
problèmes. Elle crée aussi des concepts et une philosophie" 
comme l'a bien exprimé Howard Rheingold dans [1].  
Le concept IoT est simple : prendre un objet et y apporter 
des fonctionnalités technologiques sensitives et 
communicantes pour ajouter des caractéristiques étendues 
à son utilisation de base, afin d'apporter des informations 
riches et spontanées sur l'objet, son utilisation, son 
environnement. On peut ajouter une caméra à un stylo pour 
récupérer nos écrits sur notre ordinateur ; ajouter une 
connexion internet à une balance pour suivre l’évolution de 
notre poids sur une application ou encore connecter un 
détecteur de fumée au réseau internet pour nous avertir en 
cas de danger. L’IoT ouvre de nombreuses perspectives 
d'innovation dans différents domaines. Le domaine 
industriel est un secteur important d'application de l'IoT. Les 
entreprises connectées ont émergé ces dernières années. La 
recherche de profit, de performance, de productivité et 
d’efficacité incite les industriels à connaître en permanence 
l’état, la position ou la disponibilité d’une ressource 
partagée au sein de l’entreprise. Cela permet de réduire les 
coûts de maintenance en cas d’arrêt ou d’adapter au mieux 
la production. Notre sujet est d’étudier comment l’IoT peut 
répondre à une problématique industrielle majeure, 
concernant la localisation des ressources (matériels, 
produits, outils, ...) appelées communément Physical Assets 
au sein d'un site industriel. 
Le premier point que nous étudierons est relatif aux 
domaines d’applications IoT. Ensuite, nous nous 
pencherons sur les technologies et protocoles existants 
puis vers les plates formes proposant des services pour 
objet connectés. Nous détaillerons la plateforme Kontakt.io 
qui connecte des objets en Bluetooth Low Energy (BLE) à 
Internet. Enfin, nous étudierons les éléments et la 
faisabilité d’un système de géolocalisation utilisant une 
telle infrastructure.  
Ce travail a été abordé dans le cadre d’un projet d’initiation 
à la recherche avec des étudiants ingénieurs, et il trouve sa 
réalisation pédagogique en formation Master Ingénierie 
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des Systèmes Complexes à la Faculté des Sciences et 
Technologies de Nancy, ainsi que dans le cadre d’une Unité 
d’Enseignement "Internet des Objets" de la Licence 
Professionnelle Automatisme et Informatique Industrielle - 
Systèmes Automatisés et Réseaux Industriels (LP AII-SARI) à 
l’IUT de Nancy Brabois. 
 
II. LES DOMAINES D’APPLICATION 
 
Les domaines d'application des concepts et technologies de 
l'Internet des Objets sont nombreux parmi lesquels les plus 
avancés sont la ville intelligente (smart city), l'usine du 
future (Industry 4.0), le e-santé (smart health et assistant 
living) [2].  
Le concept de ville intelligente prône une ville connectée, où 
des capteurs connectés à internet (IoT) collecte des 
informations en temps réel afin de permettre un meilleur 
suivi, analyse et compréhension des flux urbains et des 
conditions ambiantes telles que le trafic, l'occupation des 
parkings afin de créer des services aux usagers et aux 
gestionnaires permettant des économies d'énergie et offrant 
plus de sécurité et confort dans la ville.  
L’industrie connectée via le déploiement de capteurs et 
objets industriels connectés, devra permettre une meilleure 
connaissance des systèmes industriels et entrainer une plus 
grande productivité via une maintenance préventive plus 
efficace par exemple, et une plus grande réactivité ainsi que 
la réduction des coûts. 
Dans le domaine de la santé, les capteurs connectés 
permettent un meilleur suivi des personnes médical au 
quotidien. On peut ainsi envisager la prévention de 
nombreux accidents médicaux, et la réduction du délai 
d’attente des secours en cas d’urgence. La montre 
connectée participe ainsi à suivre les progrès des sportifs ou 
des activités quotidiennes en embarquant un capteur de 
rythme cardiaque, de comptage de pas. L'assistance aux 
personnes handicapées ou âgées dans leur vie quotidienne, 
à domicile est un grand enjeu de e-santé. 
 
III. ARCHITECTURE IOT  
 
Généralement, les systèmes IoT disposent d’une 
architecture en 6 niveaux [3] comme suit : 
a. Périphérique (device) : IL constitue l'objet connecté doté 
de capteurs qui récupèrent et transmet les informations 
du monde physique. 
b. Passerelle (gateway) : la passerelle permet de récupérer 
les informations des capteurs provenant des différents 
périphériques. 
c. Fog: (ou Egde) Équipement communicant de type 
passerelle, procédant à des prétraitements et 
agrégations des données afin de réduire la taille des 
requêtes et de décharger le trafic réseau montant vers 
Internet. 
d. Cloud : Serveurs informatiques accessibles sur Internet 
et récupérant les informations provenant des capteurs 
depuis les passerelles, pour les stocker dans des bases de 
données. 
 
La nature et les caractéristiques des objets IoT sont 
nombreuses et variées (capteur de température, qualité de 
l'air, consommation eau, bouton satisfaction client, ...), qui 
impactent sur leurs composants technologiques 
(microprocesseur, mémoire, E/S, batterie) et leur mode de 
communication en réseau [4]. De façon générique, nous 
pouvons définir un modèle d'architecture fonctionnelle pour 
l'Internet des Objets à 6 niveaux (Erreur ! Source du renvoi 
introuvable.). Ce modèle peut s'appliquer à toutes les 
infrastructures IoT et montre le niveau Fog / Egde 
caractérisé par les passerelles dotées de fonctionnalités de 
traitement sophistiqué de données, afin prendre des 
décisions ou d'offrir des services rapidement et localement 
en limitant le flux de données vers Internet, et la latence 
associée. 
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Figure 1: Modèle d'architecture IoT à 6 niveaux 
 
VI. PLATE-FORME MATERIELLE KONTAKT.IO 
 
De nombreuses solutions matérielles de suivi (tracking) 
d'objets industriels sont disponibles sur le marché [5] [6] [7] 
[8]. Nous allons détailler la plateforme proposée par la 
société Polonaise Kontakt.io, et s'appuyant sur les 
technologies BLE, WiFi, MQTT et API RESTFul [9]. 
  
A. Architecture 
Kontakt.io propose une architecture composée des 4 
couches vues précédemment. Les capteurs se présentent 
sous la forme de différents boîtiers, appelés beacons, 
adaptés à différents usages. Ces boîtiers contiennent chacun 
différents capteurs, une ou plusieurs batteries, une mémoire 
ainsi qu’une unité de traitement et de communication. La 
communication entre les beacons et les passerelles, appelés 
gateways, est effectuée en utilisant la technologie Bluetooth 
BLE. Les passerelles sont connectées en Wifi au réseau 
internet et transmettent leurs données agrégées à une 
période fixe au cloud Kontakt.io. 
 
B. Gateways 
Une passerelle ou gateway, dont un exemple est présenté 
dans la Figure 2 est l’élément central du réseau IoT. Il s’agit 
d’une passerelle qui récupère via BLE les données des 
beacons à sa portée, les centralise puis les transfère via WiFi 
dans le cloud de Kontakt à intervalle régulier. Le 
déploiement des plusieurs gateways permet ainsi de couvrir 
une large zone, le BLE ayant une portée d’une cinquantaine 
de mètres. On peut ainsi suivre le déplacement des beacons 
à partir des différentes gateways qui vont capter son signal. 
Il est important de noter que les gateways Kontakt.io jouent 
aussi un rôle important dans l’architecture du réseau. En 
effet, même si elles ne procèdent à aucun calcul ou 
traitement de données les gateways centralisent les 
informations. Celles-ci sont conservées une courte période 
puis envoyées au serveur. Il s’agit de la partie "Fog" de 
l’architecture (aussi appelé Edge Computing).  Cela permet 
de limiter la charge du réseau. Un beacon pouvant émettre à 
une période allant de 20 ms à 10240 ms, si les informations 
étaient retransmises par la passerelle au fur et à mesure, le 
réseau serait vite surchargé, surtout dans une configuration 
multi beacons émettant de façon asynchrone. 
Pour fonctionner, les passerelles Kontakt sont alimenter par 
un port USB, et doivent disposer d’une connexion WiFi 
(sécurisé WPA2), configurable via une application mobile 
d’administration du fabricant.  
Chaque passerelle dispose d'un identifiant unique non 
modifiable défini par le fabricant. Des tags peuvent leurs 
être associés afin d'apporter une personnalisation à leur 
identification. 
 
 
Figure 2: Gateway Kontakt.io 88*88*38mm [6] 
Au niveau matériel, les gateways sont équipées d’un 
processeur Dual Core ARM Cortex-A1 cadencé à 1GHZ, d’une 
mémoire RAM de 512MB et de 4GB de mémoire flash. Les 
communications sont gérées par un microcontrôleur 
Bluetooth ARM Cortex cadencé à 16MHz. La gateway 
supporte plusieurs technologies de communication, tel que 
le Bluetooth Low Energy, le Wifi (IEEE802.11a/b/g/n/ac) 
avec les protocoles de sécurité WPA-Personal et WPA-
Entreprise (PEAPv0) et ZigBee (IEEE802.15.4).  
 
C. Beacons 
Le beacon (ou balise) est l’équipement communicant 
élémentaire de notre infrastructure IoT. Équipé d’une 
batterie, de capteurs et de moyens de transmission, il est 
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placé dans l’environnement et permet de recueillir des 
données caoteurs et positionnement. Il existe une grande 
variété de beacons en fonction des besoins et des capteurs 
supportés. Chaque type de beacon dispose de ses 
spécificités et de ses usages. 
Les beacons utilisent la technologie Bluetooth Low Energy 
pour communiquer avec les gateways. Ils peuvent émettre à 
une période configurable comprise entre 100 et 10240 
millisecondes. La puissance d’émission du signal est aussi 
réglable. Ces deux réglages sont importants car ils impactent 
directement la durée de vie de la batterie du beacon. Une 
transmission rapide et puissante consommera plus d’énergie 
et réduira la durée de vie de la batterie. 
D'autres paramètres sont configurables comme les 
protocoles d'application au-dessus de BLE pour la 
transmission de données (iBeacon, Eddystone ou 
Propriétaire), et leurs paramètres : données de télémétrie 
(accéléromètre, luminosité, température), et les identifiant 
des balises (UUID, Minor, Major, etc.). Nous détaillerons 
avec trois types de beacons. 
 
1) Card Beacon : Au format carte de crédit, il permet 
généralement d’identifier une personne (Figure 3). Il peut 
communiquer via Bluetooth (sur la bande 2.4Ghz), via RFID 
en lecture seule (sur la bande   125 KHz) ou via NFC de type 
2. La portée du Bluetooth peut atteindre 50 mètres 
théoriquement. Les Cards beacons sont équipés d'une 
batterie au Lithium de 320mAh pouvant tenir 8 mois avec 
une période d’émission de 350ms, et une puissance de 
transmission de -20dBm. 
 
Figure 3: Card Beacon Kontakt.io 86*54*2mm [6] 
2) Beacon Pro: Équipé d’un microcontrôleur 32 bits ARM à 
64MHz, de 64kB RAM et 512kB flash, avec un accéléromètre, 
un capteur température, et luminosité, et une LED. La 
communication s’effectue par Bluetooth 4.0 sur une 
distance théorique maximale de 80m. Trois batteries 
remplaçables, lithium CR2477 de 1000mAh chacune, 
permettent de proposer une durée de vie de 60 mois (Figure 
4). 
  
Figure 4: Beacon Pro Kontakt.io 69*69*21mm [6] 
3) Beacon : Les beacons sont équipés d’un microcontrôleur 
32bit ARM (Figure 5). La communication s’effectue par BLE 
en utilisant la bande des 2.4GHz. Équipés de deux batteries 
CR2477 de 1000mAh chacun, ces beacons peuvent 
fonctionner 4 ans avec une période de transfert de 625ms 
(Figure 5). 
  
Figure 5: Beacon ouvert Kontakt.io 55*55*15mm [6] 
D. Protocoles iBeacon et EddyStone 
Deux protocoles sont couramment utilisés pour la remontée 
d'information par des Beacons en BLE, qui sont IBeacon et 
EddyStone. Ces protocoles sont les pivots de 
l'implémentation du concept de Web physique (Physical 
Web) dont l'objet est de générer des interactions sans 
contact entre des objets physiques dans une localisation 
géographique donnée, avec des équipements informatiques 
de type smartphone. Le principe du Physical Web est simple 
: un beacon émet spontanément et régulièrement une 
trame BLE, tel un phare signalant sa présence. Le 
smartphone qui scanne son environnement détecte ce signal 
lorsqu'il est dans la zone d'action du Beacon. Le message 
peut contenir des valeurs d'identification de la borne Beacon 
ou une URL. L'application ouvre l'URL à son utilisateur sous 
forme de notification, lui permettant d'accéder à la page 
web. Les deux protocoles d'application iBeacon et Eddystone 
disposent de différents formats de données présentés Figure 
6. 
 
1) iBeacon est le protocole de transfert de données mis en 
place par Apple en 2013 (non libre de droit). Il transmet 
notamment les données d'identification uinque du Beacon 
sur 3 paramètres libres UUID, Major, Minor, et le niveau RSSI 
à l'émission. 
• Proximity UUID (Universal Unique IDentifier sur 16 
Octets en hexadécimal) 
• Major (2 Octets hexadécimal) 
• Minor (2 Octets hexadécimal) 
• TxPower (1 Octet) : Puissance du signal à 1 m, permet 
d'estimer la distance du beacon par le récepteur 
 
2) Eddystone est un protocole de transfert de données 
développé par Google en 2015, sous licence libre, support 
du concept de Web Physique avancé par la société. Il permet 
l’échange de données entre un beacon et un récepteur : 
• Namespace (10 Octets Hexadécimal): Équivalent à 
Proximity UUID de iBeacon (peut être enregistré dans 
la base Google) 
• Instance (6 Octets en Hexadécimal): Équivalent à Major 
/ Minor de iBeacon. 
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Le protocole EddyStone peut aussi émettre 3 autres 
types de trames : 
- EID (Ephemeral Identifiers): transmet un identifiant 
crypté temporaire et tournant afin de sécuriser les 
échanges. Nécessite une connexion à un solver Google 
dans le Cloud pour décryptage. 
- TLM (TeLeMetry) : transmet les informations de 
télémétrie du beacon (luminosité, température, 
accéléromètre, batterie).  
- URL : transmet une URL de redirection vers un site Web 
(anciennement supporté par Chrome et Physical Web 
Browser sur Android) pour les récepteurs à proximité. 
 
 
Figure 6: Format des trames iBeacon et EddyStone [5]
 
F. Application mobile 
Kontakt.io propose une application mobile permettant de 
gérer les beacons et gateways. Il s’agit d’une application 
d’administration permettant, notamment, d’éditer les 
configurations des périphériques avec une connexion BLE. Il 
est important de noter que l’application ne communique pas 
avec les serveurs de Kontakt pour récupérer les 
périphériques à proximité mais utilise une connexion BLE 
locale. 
 
G. API 
Comme la grande majorité des plates-formes Cloud, 
Kontakt.io propose une API (Application Programming 
Interface ou interface de programmation applicative) 
permettant de récupérer les informations provenant des 
beacons et gateways ainsi que diverses informations 
statistiques. Il est aussi possible de récupérer les 
informations de télémétrie en utilisant l’API. Les services 
proposés sont disponibles sur deux adresses différentes : 
api.Kontakt.io et ovs.Kontakt.io. 
L’API proposée par Kontakt.io est une API au format REST 
(Representational State Transfer) créé par Roy Fielding dans 
les années 2000. Basé sur le protocole HTTP, il permet de 
standardiser le format d'échange de données entre un client 
et un serveur. Le client envoie une requête et le serveur, 
envoie, si la requête est valide, une réponse. Les réponses 
sont émises sous divers formats, XML, CSS ou, dans notre 
cas, JSON (JavaScript Object Notation).  
Pour sécuriser l'accès à la plateforme de service dans le 
Cloud, Kontakt.io fournit une clé privée API. La Figure 7 
présente une requête curl (client URL request library) pour 
interrogation API en ligne de commande, du service Cloud 
Kontakt, pour récupérer les données des Devices (Beacons 
et Gateways) scannés sur un site (place). Trois champs sont 
requis : URL (Identification serveur Cloud et paramètres 
d'interrogation), APIKey (Clef privée d'accès), et Accept 
(format retour). 
curl "https://api.kontakt.io/device?deviceType=BEACON"  
-H 'Api-Key: xxxxxxxxxxxxxxxxxxxxxxxxxxxx'  
-H 'Accept: application/vnd.com.kontakt+json; version=10' 
Figure 7: Requête d'identification des Devices en proximité 
La Figure 8 montre la réponse fournie par le Cloud 
Kontakt.io, volontairement limité en taille aux données d'un 
seul Beacon_Pro car les données JSON retourné peut faire 
plusieurs kilo-octets selon le nombre de beacons et 
gateways visibles. Des filtres peuvent limiter l'ampleur de la 
requête. On y perçoit les caractéristiques suivantes : tag 
vfay, BEACON_PRO, "batteryLevel": 94%, et pour la partie 
protocole iBeacon "proximity":"00000000-0000-0000-1111-
000000000000", "minor": 3, ,"major": 0 et pour le protocole 
Eddystone, instanceId":"000000000003, "minor": 3, "major": 
0, et url": "036269742e6c792f3270507a704a71"(une URL en 
ASCII raccourcie codée au format bit.ly ) 
 
"devices": [{"venue": null,"metadata": {},"access": 
"SUPERVISOR","minor": 3,"orderId": "xxxxx","rssi0m": [0,-
43,-40,-54,-31,-28,-24,-18], "ownerId":"3f3029e1-8c02-4a57-
99d7-2f5cc8c30ac7","mac": "E8:3D:67:0C:5B:6C", 
"packets":["EDDYSTONE_URL","IBEACON","KONTAKT_TLM",
"KONTAKT"], "shares": [{"access": "EDITOR","managerMail": 
"eddy.bajic@univ-lorraine.fr ","expirationDate": 
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null}],"txPower":3,"instanceId":"000000000003","temperat
ureOffset": 0,"major": 0,"accelerometer": {"doubleTap": 
{"timeLimit": 0,"timeWindow": 0,"detectionFlags": 
[],"threshold": 0,"timeLatency": 0},"features": 
["Z_AXIS","Y_AXIS", 
"MOVE_DETECTION","ACCELEROMETER","X_AXIS"],"move":{
"duration":160,"detectionFlags":["X_POSITIVE","Z_POSITIVE
","Y_POSITIVE"], "detectionFlagsJunction":  "OR",  
"threshold" : 240},"highPass": {"mode": 
"NORMAL","reference":0,"accelerometerData": 
false,"moveDetection":true, "cutOffFrequency": 
0.05,"doubleTapDetection":false},"sensitivity": 16,"preset": 
"MOVEMENT"},"actionsCount": 0,"alias": "Chariot 
3","model": "BEACON_PRO","id": "59c6331e-10c2-40ec-
9020-39d4a6b78cd4","powerSaving": 
{"moveSuspendTimeout":null,"features": 
["LIGHT_SENSOR","RTC"], 
"powerSaverAdvertiseInterval":3500,"lightSensorHysteresis"
:5,"lightSensorThreshold": 30},"firmware": 
"1.12","customConfiguration": null,"lat":  
48.6637443,"batteryLevel": 94,"deviceType": 
"BEACON","rssi1m": [0,-84, -81, -82, -72, -69, -65, -59],"lng": 
6.1569563,"shuffled": false,"profiles":  
["IBEACON","EDDYSTONE"],"specification": 
"STANDARD","managerId":"3f3029e1-8c02-4a57-99d7-
2f5cc8c30ac7", "url": "036269742e6c792f32 
70507a704a71","tags": ["chariot"],"secureNamespace": 
"11111111111111111111","deployedLat": 
48.66367362398187, "secureProximity":"00000000-0000-
0000-1111-000000000000","lastSeen": 
1539686700,"deployedLng": 
6.1567358672618875,"proximity":"00000000-0000-0000-
1111-000000000000", 
"futureId": {"EDDYSTONE": [],"IBEACON": []},"name": 
"chariot_3","namespace": 
"11111111111111111111","interval": 1000,"queriedBy": 
"vfay", 
"eidRotationPeriodExponent": 15,"uniqueId": "vfay"}, 
Figure 8: Réponse JSON à l'identification des Devices d'un 
site 
Il est nécessaire de désérialiser (parser) la chaine de 
caractères de la réponse JSON selon des classes d'objets 
structurés pour retrouver les champs ou attributs pertinents 
et les reformater en numérique pour certains, et permettre 
in-fine leur exploitation logicielle. 
 
V. ACCES AUX DONNEES IOT PAR BROKER MQTT 
Le protocole MQTT (Message Queuing Telemetry Transport 
www.mqtt.org) a été inventé en 1999 par Andy Stanford-
Clark (IBM) et Arlen Nipper (Cirrus Link), pour des besoins de 
connexion de pipelines à des satellites, sous contraintes 
d'énergie minimale sur batterie, et de faible bande passante. 
Libre de droit depuis 2010, il est devenu le standard 
émergeant pour la gestion du flux de données IoT, 
permettant de remonter et mettre à disposition des 
informations, avec une consommation de bande passante 
réseau faible. MQTT est reconnu par OASIS [13] 
(Organization for the Advancement of Structured 
Information Standards). Ses caractéristiques sont : 
- Modèle Publisher / Subscriber (Pub/Sub) 
- Modèle Client Serveur TCP-IP (Routable et Fiable) 
- Qualité de Service (Garantie d'acheminement) 
- Code léger (client léger embarquable) 
 
A. Modèle publieur/souscripteur 
MQTT implémente un modèle d'échange de données de 
type Publieur/souscripteur (Publisher/Subscriber) selon une 
communication TCP-IP client-serveur (Figure 9). Un 
équipement communicant ou plus généralement une 
passerelle gérant un réseau d'équipements communicants, 
établit une connexion TCP (port 1883 ou 8083) vers un 
serveur MQTT appelé "Broker". La connexion peut être 
sécurisée (cryptage) et authentifiée (login/Password) à partir 
de la version MQTT 3.1.1 en intégrant le protocole TLS 
(Transport Layer Security) de cryptage de transport.  
 
Figure 9: Infrastructure de gestion de données par MQTT 
(inspiré de Source www.HiveMQ.com) 
Le broker MQTT enregistre les données publiées (publish) 
par ses clients, chacune étant identifiée par un nom (Topic), 
une valeur (suite libre de caractères ASCII souvent au format 
JSON Java Script Object Notation www.json.org) et un 
horodatage. 
Ensuite, un autre client, voire de multiples clients peuvent se 
connecter au Broker, sous authentification, et s'abonner 
(subscribe) aux données identifiées par leurs Topics. Le 
broker enverra alors à chaque client abonné, les valeurs des 
topics auxquels il s'est abonné, dès qu'il y aura eu une 
nouvelle publication de topic, même si la valeur n'a pas 
changé. C'est donc un processus asynchrone qui occupe au 
minimum la bande passante réseau, et ne surcharge pas le 
client par des requêtes d'interrogation de topic, car il sera 
informé spontanément par le broker (fonction Callback). 
 
B. Données transportées par MQTT et Qualité de Service 
Un message MQTT est généralement encapsulé dans une 
trame Ethernet-TCP-IP et contient la valeur des données 
communiquées par un device IoT avec 4 attributs (Topic, 
Value, QoS, retain value): 
 
TOPIC : /stream/vfay/health 
Nom de la donnée publiée, avec possibilité d'arborescence 
 
VALUE : Contenu de la donnée transmise en JSON. 
{ 
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 "batteryLevel": 97, 
 "deviceUtcTime": 1528201219, 
 "externalPower": false, 
 "sourceId": "xujQT" 
} 
Le Beacon "vfay" est dans la proximité de la gateway 
"xuJQT" et dispose d'un niveau de batterie de 95%. La valeur 
de son horloge Temps réel interne est donnée au format 
epoch time unix.  
 
QoS (Quality of Service): Il caractérise le niveau d'agrément 
entre l'émetteur et le récepteur définissant la garantie de 
livraison du message entre le client et le broker (le protocole 
gère les retransmissions pour faire face aux problèmes de 
fiabilité de réseau). Les Figures 11, 12 et 13 illustrent les 3 
niveaux de QoS. 
 
Figure 10: QoS 0 Au plus une fois (Fire and Forget) (Source 
www.HiveMQ.com) 
 
Figure 11: QoS 1 Au moins une fois (Acknowledged Delivery) 
(source www.HiveMQ.com) 
 
Figure 12: QoS 2 Exactement une fois (Assured Delivery) 
(Source www.HiveMQ.com) 
RETAIN VALUE : Si vrai, le Broker stocke la dernière valeur 
du Topic publié et sa QoS. Un client qui s'abonne à un Topic 
conservé (retain) recevra la dernière valeur immédiatement 
après l'abonnement, sans attendre la prochaine publication. 
 
C. Avantages de MQTT 
Le protocole MQTT par sa nature asynchrone, se démarque 
du traditionnel mode de communication question-réponse, 
qui opère de façon synchrone, et consomme beaucoup de 
bande passante réseau. Le mécanisme question-réponse 
nécessite d'interroger régulièrement le serveur pour 
disposer de la dernière valeur, alors que MQTT permet 
d'être informé de celle-ci sans l'avoir requise explicitement à 
chaque fois, ce qui génère beaucoup moins de trafic réseau.  
 
La méthode publieur/souscripteur de MQTT permet de 
réduire le trafic au strict minimum qui est : 
• la publication d'un Topic d'un client vers le Broker 
(publish), réalisée une fois ; 
• la souscription d'un client à un Topic d'un Broker, 
réalisée une fois ; 
• l'annoncement du rafraichissement d'un Topic du 
Broker vers le client souscripteur, réalisée à chaque 
nouvelle publication du Topic par le client publieur;  
 
Ainsi, le protocole MQTT permet de gérer un environnement 
de messagerie de type Message Oriented Middleware 
(MoM) qui permet de découpler les équipements 
producteurs de données, des applications qui utilisent ces 
données, avec l'intermédiaire d'un serveur appelé Broker. 
Citons parmi les brokers MQTT les plus usités, Mosquitto, 
RabbitMQ (logiciel libre) et HiveMQ (Publique).  
 
Les données utilisateurs transportées par MQQT sont au 
format libre (ASCII, JSON, XML, ...) mais le plus souvent au 
format JSON, et de taille pouvant aller jusqu'à plusieurs kilo-
octets par topic. Cette liberté donne une grande souplesse 
et versatilité à l'utilisation de Topic MQTT. Tout comme 
l'interrogation par API, il est nécessaire de désérialiser 
(parser) la chaine de caractères de réponse selon des classes 
d'objets prédéfinis pour retrouver les champs pertinents et 
les reformater en numérique pour certains. 
 
VIII. DONNEES MQTT DES BALISES BEACON 
 
Les accès par WebSocket aux données produites par les 
beacons ne sont pas toujours la meilleure solution pour 
permettre l'analyse en temps réel de ces données de par 
l'aspect synchrone des requêtes. La plate-forme de services 
offre aussi l'accès aux données du moteur de localisation via 
MQTT de façon asynchrone. Pour recevoir les informations 
des périphériques beacons ou leurs données de télémétrie, 
le client MQTT doit se connecter au serveur identifié par : 
• Host : ovs.kontakt.io 
• Port  : 8083 (non habituel pour MQTT-TLS)  
• Protocol : MQTTS (TLS 1.2) 
• User : ......... 
• Password : API Key 
• Client ID : ........ 
 
Les données accessibles via MQTT permettent de connaître 
toutes les données statiques et dynamiques d'une balise 
Beacon. 
 
a) Suivi des capteurs internes d'un Beacon: 
Topic: /stream/vfay/sensor 
Valeur de retour : 
{"lightLevel":63, 
"temperature":25, 
"sourceId":"xujQT"} 
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Le Beacon vfay détecté par la gateway "xuJQT" voit une 
luminosité de 63 lu et une température de 25°C. Ce topic est 
émis par le Beacon à la période d'émission choisie sur le 
Beacon lors de sa configuration. 
 
b) Suivi de l'accélèromètre d'un Beacon:  
Topic:/stream/vfay/accelerometer" 
Valeur de retour: 
{"sourceId":"KIg18", 
"lastDoubleTap":null, 
"lastThreshold":140, 
"x":1,"y":-1,"z":61, 
"sensitivity":16} 
Les valeurs d'accéléromètre du Beacon vfay sont X, Y et Z, 
avec une sensibilité configurée à 16 (en mg). Elle permettent 
de déterminer si la ressource est en mouvement, et de façon 
statique dans quel sens elle est positionnée (retournée ou 
non) dans chacune des 3 directions. lastThreshold est le 
temps (s) depuis son dernier mouvement. lastDoubleTap est 
le temps depuis le dernier double appui sur le bouton du 
beacon. Il a été détecté par la passerelle KIg18. 
 
c) Suivi du niveau de batterie d'un Beacon:  
Topic: /stream/vfay/health 
Valeur de retour: 
{"batteryLevel":100, 
"deviceUtcTime":1527602504, 
"externalPower":false, 
"sourceId":"LXWBF"}  
Le Beacon vfay, détecté par la passerelle LXWBF, a un niveau 
de batterie de 100%, et une horloge interne RTC de valeur 
définie dans deviceUtcTime au format Unix Epoch. 
 
d) suivi du bouton d'un Beacon:  
Topic:/stream/vfay/button 
Valeur de retour : 
{"sourceId":"KIg18",, 
"lastSingleClick":26} 
Il s'est passé 26 secondes depuis le dernier appui sur le 
bouton du Beacon vfay détecté par la passerelle KIg18. 
 
IX. DONNEES MQTT DES PASSERELLES 
 
Chaque passerelle (gateway) Kontakt.io reçoit les messages 
iBeacon ou EddyStone des Beacons en proximité BLE, et 
renvoie les données agrégées de tous les beacons en un 
Topic vers le Broker Kontakt.io en utilisant MQTT. La liste ci-
dessous montre le message reçu par un abonné (subscriber) 
au suivi de la passerelle xujQT.  
Topic : 
/presence/stream/xujQT 
Value de retour: 
[ 
{"timestamp":1527601113, 
"sourceId":"xujQT", 
"trackingId":"vfay", 
"rssi":-86, 
"proximity":"FAR", 
"scanType":"BLE", 
"deviceAddress":"e2:02:00:a0:a6:40" 
}, 
{"timestamp":1527601113, 
"sourceId":"xujQT", 
"trackingId":"47:6c:8b:9b:d9:55", 
"rssi":-66, 
"proximity":"IMMEDIATE", 
"scanType":"BLE", 
"deviceAddress":"47:6c:8b:9b:d9:55"}] 
 
La passerelle xujQT a détecté 2 équipements BLE aux temps 
donnés au format Unix Epoch (timestamp). L'une est 
identifiée vfay, avec son adresse bluetooth et niveau de RSSI 
en réception. Le second équipement bluetooth n'est 
identifié que par son adresse MAC. C'est un équipement non 
Kontakt.io, en l'occurence un téléphone portable en mode 
Bluetooth activé.  
 
Le niveau proximity indique la zone de proximité de 
l'équipement par rapport à la passerelle, zone estimée par 
cette dernière avec le RSSI selon 3 catégories IMMEDIATE, 
NEAR, FAR (Figure 13). Ces 3 valeurs correspondent à des 
cercles concentriques d'environ 3 mètres de rayon, centrés 
théoriquement sur le Beacon émetteur. Chacun de ces 
cercles défini une zone très proche (Immediate) à moins d'1 
m environ, proche (Near) à moins de 3 m environ, ou éloigné 
(Far) à plus de 3 mètres du Beacon émetteur. Cette méthode 
d'évaluation de la distance constitue une méthode de 
géolocalisation grossière - due à la grande variabilité de la 
mesure de puissance du signal Bluetooth reçu (RSSI) -, 
appelée Zonage ou Geofencing. Cette méthode demeure 
toutefois d'un grand intérêt pour une grande majorité 
d'applications de localisation de ressources matérielles.     
 
 
Figure 13:  Approximation de la distance d'un Beacon BLE. 
 
X. APPLICATION À LA GÉOLOCALISATION DES RESSOURCES 
AVEC KONTAKT.IO 
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A. API Application Programming Interface 
L’interface API de Kontakt.io fournit toutes les informations 
concernant l'identification, l'état, les données capteurs et 
batterie, et la localisation des beacons.  
 
B. Location Engine 
La location Engine est fournie par Kontakt.io afin de 
récupérer des informations sur la présence de périphériques 
BLE à proximité des récepteurs (gateways). Pour utiliser 
cette fonctionnalité, il faut disposer d’un abonnement actif à 
Kontakt.io ainsi que d’un abonnement au Location Engine. 
Les services de Location Engine peuvent être utilisés selon 3 
modes d'accès différents : 
- HTTP (Hypertext Transfer Protocol). 
- Web Sockets. 
- MQTT (Message Queuing Telemetry Transport). 
Tous ces services fonctionnent sur le serveur ovs.kontakt.io, 
et permettent de récupérer toutes les informations 
associées aux Beacons dont les coordonnées latitude et 
longitude de l’objet des gateways. Il est aussi possible de 
récupérer la puissance du signal reçu par les gateways pour 
chaque Beacon (RSSI Radio Signal Strength Indicator). 
 
C. RSSI 
Le RSSI (Received Signal Strength Indicator) représente   la 
puissance de réception d’un signal d’un beacon depuis  une 
gateway. La valeur du RSSI dépend de deux facteurs, 
premièrement, la puissance d’émission initiale et 
deuxièmement, la distance de la source du signal à la 
gateway Le RSSI mesuré en réception est "globalement" 
proportionnel à la distance en valeur absolue. Pour une 
puissance d’émission fixée à +4dBm, le RSSI mesuré varie 
entre -26dB (distance de quelques centimètres) et -100dB 
(au-delà de 50 mètres). 
Le RSSI est utilisé pour approximer la distance séparant un 
beacon d’une gateway. On utilise dans ce cas la formule 
suivante [4] : 
 
Avec α le facteur de perte, K une constante de signal à 1m, 
et d la distance en mètre. Il est important de savoir que 
l’environnement a une grande influence sur les valeurs de 
RSSI. Les perturbations électromagnétiques, l’absorption ou 
la diffraction des ondes, la présence d'obstacle quelconque 
et la distance vont faire fluctuer les mesures de RSSI. 
 
D. RSSI à 1 mètre 
Un étalonnage des mesures RSSI est nécessaire. Le RSSI à 1 
mètre est une valeur étalon à mesurer expérimentalement à 
1 mètre du beacon avec un scanner Bluetooth sur 
smartphone. A partir du RSSI à 1 mètre on calcule la distance 
selon la formule [10] : 
 
Avec RSSI1m, le niveau de signal reçu à 1m pour la puissance 
d’émission donnée, RSSI le RSSI mesuré, N une constante 
dépendant de l’environnement et d la distance en mètre. 
 
E. Géolocalisation par tri-latéralisation 
Il s’agit d’une méthode mathématique permettant de 
déterminer la position relative d’un objet en utilisant la 
géométrie des triangles, des cercles ou des sphères [11]. Il 
s’agit d’une méthode différente de la triangulation qui utilise 
des angles. Dans le cas de la tri-latéralisation, il est 
nécessaire de connaître   au moins deux points de 
références. 
 
Notre cas d’étude utilise trois récepteurs gateways, placés à 
des endroits précis et connus, en bleu sur la Figure 14. Le 
plan est mis à l’échelle ce qui permet de connaître la 
distance séparant chaque gateway. Les points verts sont les 
Beacons dont les positions ne sont ici pas réalistes.  
 
 
Figure 14: Carte de placement des gateways  
Kontakt.io permet aussi de placer le plan de la salle sur une 
carte satellite pour un rendu réaliste. Cela permet de 
connaître l’emplacement géographique physique des 
gateways (latitude et longitude), et par conséquent 
d'estimer ceux des beacons captés par les gateways. 
 
La Figure 15 présente un exemple [12] permettant de 
localiser l’intersection des trois cercles. 
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Figure 15: Exemple simple de trilatéralisation 
Compte tenu des données précédentes on peut obtenir les 
trois équations de cercles suivantes : 
 
r12 = x2 + y2 
r22 = (x − d)2 + y2 
r32 = (x − i)2 + (y − j)2 
 
Ou utilise les deux premières équations pour isoler x : 
 
r12 − r22 = x2 − (x − d) 2 
r12 − r22 = x2 − (x2 − 2xd + d2) 
r12 − r22  + d2  
        r12 − r22  + d2  
x = ----------------- 
              2d 
On remplace x dans la première équation pour trouver y : 
 
Nous avons une solution [x , y] satisfaisant les trois 
équations. Dans notre cas (pour localiser un beacon), il faut 
modifier ces équations en prenant en compte le calcul de la 
distance par le RSSI. De plus, dans notre cas, les distances 
sont exprimées de centre à centre. 
 
XI. CONCLUSION 
Comme nous l’avons présenté, l’Internet des Objets est un 
domaine en plein développement tant sur les applications 
grand public que dans le secteur industriel. L'IoT ouvre de 
nouveaux horizons pour les applications industrielles, et 
contribue à la réalisation de l'usine du futur : suivi de 
ressources, monitoring de machines, géolocalisation et 
traçabilité, maintenance préventive, sécurité, 
communication homme-ressource, etc... La problématique 
abordée dans cet article concerne la faisabilité́ d’un système 
de localisation de ressources industrielles en utilisant des 
objets communicants selon le standard Bluetooth Low 
Energy (BLE). Nous avons présenté les architectures IoT, les 
principales plateformes de services Cloud, et le 
fonctionnement pratique d'une infrastructure IoT exploitant 
des objets communicants de type Beacon Bluetooth Low 
Energy. Il est possible d’utiliser les services centralises de 
localisation (Location Engine) dans le Cloud, au travers de 
requêtes API Restful en mode question-réponse, ou par des 
connexions MQTT en mode publieur/souscripteur. La 
méthode permettant de localiser des Beacons associés à des 
ressources industrielles est d’utiliser le niveau de signal RSSI, 
et d’effectuer une trilatéralisation en utilisant les positions 
fixes connues des passerelles installées dans 
l'environnement. Le problème dans l’utilisation du RSSI est 
son irrégularité, qui entraîne une faible précision, étant 
soumis aux aléas des transmissions par ondes radio 
(réflexion, absorption, ...) en créant une forte variabilité de 
puissance des signaux mesurés en réception. Les ondes radio 
sont soumises à d’importantes perturbations provenant de 
leur environnement ce qui peut fausser les résultats. La 
géolocalisation se résume alors à la détermination de la 
présence de Beacon dans des zones selon 3 catégories : 
IMMEDIATE, NEAR, FAR selon la méthode dite de zonage 
(Geofencing). L'avantage des Beacons BLE est leur faible coût 
de déploiement mais ils n'offrent pas de géolocalisation 
précise. D'autres méthodes telles que Ultra Wide Band 
(UWB) permettent une géolocalisation très précise, en 
s'appuyant sur la mesure de temps de propagation (TDOA 
Time Difference Of Arrival) entre des beacons et les 
passerelles proches, qui doivent être synchronisées 
temporellement de façon très précise. La solution Beacon 
BLE apporte toutefois des services de localisation suffisant 
pour une grande majorité de cas d'applications industrielles, 
ne nécessitant généralement que la notification de présence 
ou absence de ressources dans une zone ou dans un 
environnement donné. 
Comparé à l'accès aux services d'une plateforme dans le 
Cloud par requêtes HTTP API RESTful, le protocole MQTT, 
léger et rapide, constitue une solution d'accès aux données 
des objets, simple de mise en œuvre avec des clients légers, 
et suffisamment réactive sans consommer de bande 
passante importante du réseau. Le protocole MQTT 
s'impose de plus en plus comme le protocole privilégié pour 
l'accès distant aux données des objets connectés d'une 
infrastructure IoT.   
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